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Diivéryhodnost zdroje, pocita¢ova kriminalita

Nevéifme vSemu, co slySime nebo ¢teme. Se snadnéjsi dostupnosti preddvani informaci souvisi
i jejich divéryhodnost. Kdyz je pfedavani informaci milionim lidi tak jednoduché jako
publikovani na internetu, jak zafidit, aby se zde objevovaly pouze pravdivé informace?

Ke kazdé informaci bychom proto méli piistupovat Kriticky. Ano, tohle jsem slySel, ale je to
opravdu tak? Kdyz jsou tyto prasky na hubnuti doopravdy tak zazracné, jak je mozné, Ze se o
nich nemluvi na svétovych l€katrskych konferencich o obezit€? Ma tento krém skutecné tak
zazra¢né ucinky na moji plet’, abych za n¢j dala tiikrat tolik co za jakykoliv jiny? Neni n¢jaké
divné, ze mi tato firma ptj¢i penize tak rychle? Nebudu pak Cirou ndhodou splacet daleko vic,
nez kdybych si uvér vytidila v klasické bance? Dokazu si predstavit logiku mimozemstana,
ktery se tahne miliony let k nam, proleti se nad zeme¢kouli, udéla kruh v obili a pak si fekne, ze
by byla docela $vanda se vypatit, a leti zase miliony let domd? Ned¢la si ze mé nahodou nékdo
legraci?

Existuji informacni zdroje, kterym muzete divétovat vice, a zdroje, které bychom méli brat bez
zaruky. V bulvarnich platcich se docteme o zaruCenych zpravach od ptfedniho ceského
zahradkare Jozky Celera o tom, ze letosni 1éto bude suché, protoze mu to fekla mrkev.

A pak, v n¢jakych seridoznich novinach, uvefejni rozhovor se skutecnym meteorologem o tom,
ze zadny profesional na svété nedokaze urcit kvalifikované predpovéd pocasi na delsi dobu nez
tyden. Komu budeme véfit? ,,Odbornikovi”, o kterém nikdo nikdy neslySel, anebo
profesiondlovi v oboru, jehoz néplni prace je védecky ovéfovat kazdou moznou i nemoznou
metodu proto, aby zjistil, co nas ¢eka? Daleko vétsi pravdu bychom asi méli ¢ekat od
meteorologa, bez ohledu na to, Ze i Jozkovi Celerovi mize shodou okolnosti jeho pifedpoveéd’
nékdy vyjit.

A na internetu je to podobné. Co zvetejni na svych serverech renomované noviny, ¢asopisy a
tiskové agentury, na to se pravdépodobné bude dat spolehnout (i kdyz ani to neplati vzdycky,
tak uz to ve svété¢ chodi). Ale najit né¢jakou stranku a povazovat ji za stoprocentn¢ pravdivou -
to je v dobé, kdy na internetu umi publikovat kdekdo, docela $ilenstvi. I my uz mozna umime
tvofit webové stranky, budeme se to ucit. Jaky bude obsah naSich stranek - zda pravdivé
svédectvi o prazdninovych zaZzitcich, nebo védecky ¢lanek o tom, Ze jsme nasli ve starém lomu
mumii starou 30 000 let s ndvodem na obsluhu digitalni kamery v ruce - to uz je na vas. A taky
na ostatnich, tak sebou nenechte houpat.

\V EJXTRAI.IVZ‘E" |

B0 lebo Twbsning tif Sé.zelo se fest utkani Kladno - Znojnl
O pEno Ivrasn e Jsou ’
vepsdny stovky vitézstvi | o by lo uda)ne domluveno

pordiek. Daldi uf nepfibudou, [EREEESSEI. P@DVGD
Karel Brickner, jeden 2 - L\..-' 1900087 waﬂow'«- & )

-

nepeitdich Eoskych tranérl s KRIZE EXTRAUZE?
viech dob, jo pevﬁé rozhodnut £ >s / NA No :

Jandra hlavniho koule je u
Hlasujte v 2. kole souléze &

konce " fiké v exkluzamim
rozhovoru peo denik

AMAARRARARNARAARAARAAAL
P o o ic L0l NE KRALOVIY

Spod. cliMe vict



Informatika
7. ro¢nik/07

Ukoly:

1. Pfineste do skoly ¢lanek, o jehoz pravdivosti by se dalo pochybovat. Ukol trvd jeden
meésic - vyhrava ten, kdo najde co nejvetsi nesmysl zabaleny do co nejserioznéjsiho
havu.

2. Najdéte v novindach rozhovor, ve kterém dotazovany odpovida na jinou otdzku, nez
jakou dostal. Staci si vzit kterékoliv (klidné i seriozni) noviny s trochu delSim
rozhovorem a zacit si skutecné vsimat toho, jak znéla otazka a o cem je odpoved.

3. Seradte ndsledujici ¢lanky podle toho, jak moc jim veérite:

Za co dostanete padaka i Princ Harry: UZ ma novou blondynu!
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oichady, do SesmE LONDYN — Britsky princ Harry
5 SOUKROME - (= e (24) mé nejspB novou skt

EMALY

Je §i blond'atd kriska Astrid
Marbord  (27), kterd se
napadné podoba jeho byvalé

o| pritelkyni (hdsy Davy (23). Je
S vy ot - to opravdu jen ndhoda, ancbo

. je princ Harry na blondyny?

Hary a Astid  srdy  tyden
protanZl noc na vedirky, odud se
po tieti hodiné rarni nechal odvézt
obérem  pimo do Hamybo
sodgomého  apartmdny v sdle
prnce Chardese v Londynské Shweti
Westminster, Na pozemsk pry
ViEdEL zadnim vchodem, Kery i
ulen voheadné pro dery betshé
brdlovshe rodery,

Astrid e dobeoy kamacddiou Kate
Mddleton (27), pitelyné Marrybo
bratra - prince ‘Willama (26).
Virstudovala univer2ty v Bristols &
fe v loodyrsh &weti Chelsea, No
Zole mély se svou sestrou povést i
divokych, nespoutanych  dradic,
Recé nesmély dndit na B -

pirty. Astrid se rdda pobavi | dnes, 5 oblbou U toho popil vodku s brusinkovym diusem,
to vyvoldva spekudace, esth jof vatah s prncem Marrym nend jen keSthodoby nezdvasry
romének.
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Zidlicky s Kotalikem rozhodli najezdy,
Rooney nepomaha manzelce, na Brodeur vychytal rekordni vyhru

Ronalda plivou 18. bfozna 2009 649, Muskzovin0 829 vosiost ety o @ [

- - BB Marek Zidicky a Ales Kotalik e v itemnich zapasech hokejové NHL
blyskl vitéznymi samostatrymi ngjezdy. Prvné menovany obrance
zafidi whru Minnesoty nad Coloradem (2:2SN) a novic v utoku
Edmontonu v osobé Kotalika pro zménu rozhod| duel se St Louis
(2 1SN). Kanadsky gdiman Martin Brodeur se hned na prvni pokus
dockal rekordni whry

FOTOGALERIE - Maji tézky zivot. Kdo? Fotballsté
Manchesteru United. Vydeélavaji miliony, kupuji jachty a
fanousci je obdivuji. Pfesto se najdou jedinci, ktefi klidné na
Cristiana Ronalda plivnou. Waynea Rooneyho zase zatézuje

fotbal natolik, Ze ani neni prilis ochotny poméhat své
manzelce s nékupem... Marek Zicficky 2 Minnesoty promédugs nijezd prot Coloradu. Brank Peter Buda ze jen
onidl
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Pocitacova kriminalita
Existuje nékolik zakladnich druht poéitacové kriminality.

1. Lidé vyuzivajici nedokonalosti napsanych programi jsou:

a. hackeri. Jsou to pocitacovi specialisté ¢i programatofi s detailnimi znalostmi
fungovani systému, dokazou ho vyborné pouzivat, ale pfedevsim si ho i upravit
podle svych potfeb. V masmédiich se tento termin pouziva pro pocitacové
zloCince a naruSitele pocitaCovych siti, ktefi se ale spravné oznacuji terminem
cracker. Dnes jsou oba pojmy bohuzel ¢asto zaménovany.

b. crackeri. Cracker (téz black hat) je v informatice oznaceni pro ¢lovéka, ktery
zneuziva své védomosti o pocitacové bezpecnosti ke svému prospéchu pii
prunicich do software. Cracker musi mit dobré znalosti o principech fungovani
pocitaci (informacni technologie), programovani, pocitacové bezpe¢nosti,
kryptografii a podobné. Nevhodnym navrhovym vzorem programu a existenci
programatorskych chyb vznikaji v software zranitelnosti, které 1ze vyuzit.

Hacker (white hat) je tedy v podstaté opakem crackera, ktery vyuziva své znalosti ve
prospéch uzivateli pocitacovych systéma (tj. odstraiiuje programatorské chyby,
diagnostikuje vadny hardware, programuje obtizné algoritmy). V médiich je casto
nespravné pouzivan termin hacker pro crackery. Pivodni hacketi z velké ¢asti prispéli ke
zrodu pocitacove sité¢ Internet ¢i hnuti svobodného software, jako napt. GNU.

wewvr

(zadkeiného softwaru), jako:

a. vird - programd, které se dokazi §ifit bez védomi uzivatele. Zatimco néckteré
viry mohou byt cilené ni€ivé (napf. mazat soubory na disku), mnoho jinych vird
je relativné neSkodnych popiipad€é pouze obtézujicich. U nékterych virG se
ni¢ivy kod spousti az se zpozdénim (napt. v urcité¢ datum ¢i po nakazeni
ur¢itého poctu jinych hostitell), coz se nékdy oznacuje jako (logickd) bomba.
NejdulezitejsSim negativnim dusledkem Sifeni virti je vSak samotny fakt jejich
reprodukce, kterd zatéZuje pocitacové systémy a plytva jejich zdroji. Nékteré
viry mohou byt takzvané polymorftni (kazdy jeho ,,potomek* se odliSuje od
svého ,,rodice®). Viry se na rozdil od Cervil samy $ifit nemohou.

b. pocitacovych €ervu - programt, které jsou schopny automatického rozesilani
kopii sebe sama na jiné pocitace. PocitaCovy Cerv je soubor obsahujici vyhradné
Skodlivy kod, ktery napada hostitelské pocitate a samovolné se §iii dal.
Zékladni rozdil mezi virem a ¢ervem spociva v tom, ze Cerv se dokaze $ifit sam
a neni zavisly na hostitelském souboru a boot sektoru pevného disku. Po
infikovani pocitace provede naprogramovanou ¢innost. Poté, co infikuje systém,
pievezme kontrolu nad prostfedky zodpovédnymi za sitovou komunikaci a
vyuzivaji je ke svému vlastnimu §ifeni. Kromé svého vlastniho Siteni, které ma
rozhodujici vliv na uspé$nost Cerva, vykonava obvykle tento v pocitaci n¢jakou
sekundarni ¢innost, kterd je Cervem nesena jako ,,ndklad“ (kod, ktery tvofi
naklad). Typicky se jedna o:

I. zneprovoznéni pocitace, nebo jeho soucasti
ii. odstranovani soubort ulozenych v pocitaci
lii. Sifrovani souborti uzivatele kryptoviralnim tutokem jako natlak k
zaplaceni poplatku, po kterém je ptislibena jejich opétovna dekrypce
Iv. prohledavani pocitace za ucelem ziskani osobnich dat, kterda mohou pro
autora programu znamenat néjaky profit
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V. vytvafeni ,zadnich vratek” do systému (tzv. backdoor), ktera poté
mohou byt vyuzita jako pfima cesta k infikovani pocitace dalSimi
nakazami

vi. jako dusledek jiné ¢innosti zpisobuji nestandardni chovani systému.

At uz je ¢innost, kterou takovy program vykonava v siti, jakakoli, vzdy s sebou
nese vedlejsi efekty, které jsou dusledkem této Cinnosti. Témétr vzdy je, v
ptipadé¢ vétsiho rozsifeni Cerva, témito infekcemi snizovéana rychlost pritoku dat
mezi jednotlivymi pocitaci (a tim i cely internet) a zptisobuji mensi ¢i veétsi
finan¢ni Skody majitelim postizenych pocitaci — at” uz se jednd o soukromé
vlastniky, nebo celé firmy.

trojan — nazev tohoto malwaru ma v baji o trojském koni, protoze se do
pocitace dostava pod zaminkou jiné, legitimni aplikace. Jeho autofi vyuzivaji
faktu, ze Pruzkumnik soubori ve vychozim nastaveni Microsoft Windows
automaticky skryva koncovky znamych typti soubori. Skodlivy soubor vypada
na prvni pohled jako obrazek, audio soubor nebo archiv. Ve skutec¢nosti se jedna
0 kodlivy soubor s pifiponou .exe. Po jeho spusténi se na pozadi pocitace
nepozorovane rozebéhne néktera ze Skodlivych cinnosti: sbér informaci,
instalace dalSich Skodlivych aplikaci, zapojeni pocitace do sité botnetu apod.
rootkit - je specialni skodlivy kod, ktery vyuziva k infiltraci bezpecnostni diry v
operaénim systému a nainstalovanych aplikacich. Autofi rootkitli zaroven
vyuzivaji nastroje na kompromaci spustitelnych soubori a modifikaci
zdrojového kodu, aby se vyhnuli detekci ze strany antivirovych programu.
Bézici rootkit se tedy vydava za bezici systémové procesy, soubory a slozky,
nebo data v registru a pro antivir bez pokroc¢ilé analyzy béZicich procesu se jeho
¢innost jevi jako legitimni systémova akce. Pravidelné aktualizujte pouZivané
aplikace a operacni systém.

spyware — Spehovaci software vytvofeny za ucelem sbéru dat o uzivateli. V
hledacku spywaru jsou piedevS§im ruzné statistické informace jako naptiklad
seznamy navstévovanych internetovych stranek a e-mailovych adres v adresafi
nebo informace o stisknutych klavesach. V nékterych pfipadech se miZe jednat
o zcela legitimni aplikaci, ktera vSak o aktivitich provadénych na pozadi
uzivatele neinformuje. Spyware se ne$ifi zpisobem obdobnym pocitacovym
virim, obvykle se instaluje zneuzitim bezpec¢nostnich chyb prohlizece nebo jako
trojské kon¢ pfi instalaci jiného softwaru.

adware — na rozdil od spyware neshromazd'uji tajn¢ informace a neodesilaji je
pfes internet bez souhlasu uZivatele. Do pocitae dostane zpravidla spolecné s
jinou, legitimné ziskanou bezplatnou aplikaci. Po jejim nainstalovani se vam
zacne pii pouzivani pocitate zobrazovat nevyzadand reklama. Zaroven muze
dochazet ke sledovani vasi aktivity na pocita¢i a internetu za ucelem cileného
zobrazovani reklamnich oken. V pribéhu instalace bezplatnych programt
vénujte zvySenou pozornost tomu, zda soucasti instalace neni adware, piipadné
jiny nechtény software. Instalaci takové aplikace je mozné ve vétSiné piipada
odmitnout.

phishing - pojem phishing definuje kriminalni ¢innost vyuzivajici socialni
inZenyrstvi - techniky manipulace s uZivateli za icelem ziskani divérnych infor-
maci, jako jsou piihlaSovaci udaje, ¢isla bankovnich Uc¢ti nebo podrobnosti o
kreditni karté. Phishingové e-maily a stranky Casto vypadaji k nerozeznéni od
prezentaci respektovanych financnich instituci. Ignorujte vyzvy k autorizaci
nebo prodlouzeni platnosti Uctd prostfednictvim vlozeni vasich ptihlasovacich
udaji (jméno, heslo) - jsou bezpochyby podvodné. Vase banka po vas nikdy nic
podobného vyzadovat nebude.



Informatika
7. ro¢nik/07

h. botnet - je centralné ovladana sit’ pocitact infikovanych specialnim Skodlivym
koédem. Pro vytvofeni botnetu musi utocnik nejprve infikovat velké mnozstvi
pocitact, napiiklad trojskym koném. Nésledné je pocita¢ pfipojen k fidicim
serverum uto¢nika a stane se z néj tzv. zombie. Infikované pocitace jsou od té
chvile pod uplnou kontrolou uto¢nika, ktery je mize zneuzit k riizné krimindlni
¢innosti - od DDoS utoku ptes kradeze identit uzivatelti az po rozesilani spamu.

I. ransomware - je druh S$kodlivého koédu, ktery zablokuje pfistup do
infikovaného zafizeni nebo zaSifruje data v ném uloZena a za obnoveni pfistupu
k nim vyzaduje zna¢ny finan¢ni obnos. Platbu to¢nici chtéji v bitcoinech nebo
jiné digitalni méné, u niz lze jen slozité vystopovat vlastnika uctu. Autofi
ransomwaru vyuzivaji asymetrick¢é RSA Sifrovani, proto neni mozné data bez
znalosti desSifrovaciho klice obnovit. Obétem toku ransomwaru doporucujeme
vykupné neplatit; zaplacenim jen podporujete kyberkrimindlniky v dalsi ¢in-
nosti. Sva data peclivé zalohujte.

3. Poslednim a velmi zavaznym typem je pocitacové piratstvi. | my jsme se mozna uz
setkali s nékym, kdo si od kamarada ptepalil hru. Je tfeba si uvédomit, Ze v danou chvili
poruSuje zdkon. A jeSt¢ horSim piestupkem je, pokud na tom n¢kdo zacne vydé€lavat
penize. Jde o to, Ze né¢kdo vyrobi né&jaky program, vénuje tomu spoustu Casu, energie a
penéz, podle toho odhadne jeho cenu a za¢ne ho prodavat. A nékdo jiny tento program
vezme, prepali ho na CD a pak ho proda za desetinovou cenu.

Aby bylo jasno - kdyz si koupime pocitatovou hru nebo CD s hudbou, nikdo nam
nezakazuje si toto CD piepalit. Nekupujeme si totiz CD, ale to, co je na ném vypalené. A
to si klidn€¢ mazeme pro sebe zkopirovat, vyrobit si rezervni CD (tieba hodn¢ cestujeme a
nechceme riskovat, Ze si original poSkrabeme). Mtizeme si ze zakoupenych audio —CD
vyrobit MP3. Miizeme si na jedno CD udélat mix pisnic¢ek, které mame na tfech rtiznych
cédéckach. Ale vSechny musime mit zakoupené a vysledek musi opét slouzit pouze pro
vasi vlastni potfebu. Jakmile ho nékomu pfedame nebo prodame, poruSujeme zakon!
Vétsina pocitatovych programill je také vdzana na pocet pocitacli, na kterych program
spoustime. Pokud budeme vlastnit firmu s deseti pocitaci, ale koupime si jen jednu verzi
operacniho systému a tu nainstalujete na vSechny pocitace, je to nezdkonné. V tom ptipadé
je moudiej$i vyuzit multilicenci - vice licenci dohromady vyjde levnéji nez kupovat
kazdou licenci zv1ast.

Jak pozname, zda program pouzZivame legalné? JednodusSe. Pti kazdé instalaci programu se
vas program ptd, zda souhlasite s licenénimi podminkami. Zkuste si je n€kdy precist. Je to
dfina, ale informace jsou celkem zajimavé.

PocitaCové piratstvi existuje vSude na svété. Je potfeba si uvédomit, ze pocitacovou
kriminalitou se policie zaCina zabyvat s daleko vEtsi intenzitou a uz ted’ existuje celd fada
lidi ¢ekajicich na soud.

Poznamka: Licence je povoleni pouzivat program na pocitaci. U nékterych programii
nekupujeme CD, protoze bychom jich méli ve firmé prilis hodné, ale koupime jenom licence -
povoleni.

Bezpecnost pri praci na internetu

Chatovani je forma komunikace. Existuji vefejné pfistupné servery, na kterych sta¢i zadat svou
pfezdivku a uz se miZete bavit s jinymi, stejné ,,postizenymi" lidmi. Existuji chatové servery
na urcité téma, tieba se mizeme bavit s lidmi o muzice, v jiném ,,pokoji" o vyhodach vstupu do
Evropské unie a podobné. Vyhodou je, Ze na rozdil od elektronické poSty mluvime piimo s
clovékem, ktery ve stejnou dobu sedi u pocitace.
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Dalsi vyhodou internetového chatovani je anonymita. Zvolime si piezdivku a mizeme zacit.
Muzeme se vydavat, za koho chceme, predstirat, ze jsme nékdo lepsi, a nikdo to nemuze
kontrolovat. Mizeme ze sebe ud¢lat krasnou osmnactiletou dlouhonohou blondynu s autem.
Nevyhodou internetového chatovani je opét anonymita. Nékdo jiny si zvoli pfezdivku a miize
se vydavat, za koho chce, ptedstirat, ze je nékdo lepsi, nez ve skutecnosti je, a my si to
nemuzete zkontrolovat. Kdokoliv ze sebe muze udélat svétaznalého atraktivniho mladika, ktery
si prosté jenom chce poklabosit. Bez ohledu na to, Ze je mu padesat, je dvakrat rozvedeny a
stejné jako s nami si piSe jesté s dalSimi deseti lidmi. Z naSich naznaki uz si poskladal misto
vaseho bydliste, takze vas nendpadné kazdé rano sleduje, jak jdeme do skoly.

Je to samoziejmé¢ silnd nadsdzka, nebezpecnym vrahem ani zdaleka neni kazdy, s kym se
bavime. Ale i tak bychom méli dodrzovat urcitd bezpecnostni opatieni, a hlavn¢ bychom
skutecné meli byt pfipraveni na to, Ze ne kazdy mluvi pravdu. Kdyz uz nic, aspon nas to
uchrani od zklamani. Vzdyt lhat na chatu je tak jednoduché¢!

Obdobné to samoziejmé bude fungovat u dalSich zpsobli komunikace v internetu, jako napf.
Vv socialnich sitich.

Prvni a nejdilezitéj$i zasada anonymniho chatovani je, aby zistalo skutecné anonymni.
Nesdélujme své jméno ani mésto, ve kterém bydlime, nesdélujme, ze kazdy vecer chodime
kolem parku z florbalu, nesdélujme ani svoje telefonni ¢islo, nesdélujme zadné osobni
informace.

Pomérné Casto na internetu narazime na pozadavek vyplilovat osobni udaje, tieba kdyz si
stahujeme néjaky program. Vzdy si peclivé rozmysleme, jestli je to opravdu nutné, a i potom
radsi nevypliiujme udaje, které nejsou bezpodminecné nutné. Tady ndm nehrozi ani tak utok na
nasi bezpecnost, jako spiS na nase nervy. Neseriézni firma miize vyuzit nasi emailovou adresu
k tomu, aby vam zasilala nejrtiznéjsi reklamni prospekty a dals$i nevyzadané dopisy, které nam
budou zneptijemiovat Zivot a mizou zahltit n§i mailovou schranku.

Spam

Spam je nevyzadané sdéleni (nejCastéji reklamni) masové Sitené internetem. Puvodné se
pouzivalo piedevsim pro nevyzadané reklamni e-maily, postupem casu tento fenomén postihl i
ostatni druhy internetové komunikace — napft. diskuzni fora, komentare apod. Pro opak spamu,
tj. poStu, kterd je zaslana konkrétni osobou se specifickym jednordzovym ucelem a adresat ji
povazuje za zadouci, se fid¢eji pouziva termin ham (anglicky Sunka).

Stalking

Stalker je ¢loveék patologicky posedly zajmem o jinou osobu, ¢asto veiejné znamou, nebo jemu
blizkou. Projevuje se zejména opakovanym fyzickym sledovanim, nechténymi kontakty
(dopisy atp.), dlouhodobym sledovanim aktivit doty¢né osoby a sbirdnim informaci o ni,
pfipadné nemistnym oslovovanim jejich ptibuznych, piratel atp. Takovy zdjem cilenou osobu
obtézuje, naruSuje jeji soukromi a muize vzbuzovat strach; nékdy Usti az v trestni stihani
stalkera.

Nakupovani po internetu, stejné jako placeni po internetu uz je samoziejmosti. V podstaté to
funguje tak, ze pokud mame kreditni kartu, kterd to umoznuje, staci v internetovém obchodé¢
zadat jeji Cislo a penize se samy stdhnou z naseho uctu. I kdyZ se nedd platba po internetu
zavrhnout, je potieba byt vice nez opatrny na to, co a komu sd¢€lujete.

Priklad: Existoval kdysi hacker. A ten si vytipoval lidi, a napsal jim po internetu dopis typu:
,Dobry den, ja jsem z Vasi banky a jesté predtim, nez budeme pokracovat dal, potiebuji, abyste
mi pro ovéteni sdélil ¢islo Vasi kreditni karty a sviij PIN. Dékuji." Lidé mu napsali vSechno, co
potieboval, a on pomoci téchto ¢isel po internetu nakupoval. A lidé se dusovali, ze Cislo pfece
nikomu nepovolanému nedavali, psali to pfece své bance!
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Takze po internetu nesdélujte NIKDY ¢islo kreditni karty, pokud si nejste jisti, Ze se to neda
zneuzit. A uz urcit¢ NIKDY nikomu nepiste sviij PIN karty.

Pozorné si prostuduj predchozi text a zkus zodpovédét ndasledujici otazky k zopakovani a
pochopeni textu:

Jakym informacim publikovanym v médiich (a tedy i na internetu) je radno verit?
Na jaké viastnosti informace se pri jejim prijimani zamérime?

Ktera konkrétni média byste oznacili za bulvar?

Jakeé druhy pocitacoveé kriminality rozlisujeme?

Jak se lisi hacker a cracker?

Co je to malware, které jeho druhy znas?

Jak se lisi pocitacovy vir a cerv?

Jaky je rozdil mezi adwarem a spywarem?

Co je pocitacové piratstvi? Které aktivity se daji takto posuzovat?

10 Jaké jsou zakladni prvky bezpecnosti p¥i prdaci na internetu?

11. Vysvetli pojmy spam a stalking

CoNO~WNE

Pouzité zdroje:
Obrazky: Denni tisk
Texty: wikipedia.cz



